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不正アクセス行為の発生状況の
現状と課題（)
















































































































































































































































































































































































































































































































































































































































































































































































































































































（Offences related to child pornography）」（
条），「著作権および関連諸権利の侵害


















meti. go. jp/policy/netsecurity/downloadfiles/Cybercriminallawreport. pdf〉（2012年

月19日確認），Mike Keyser, The Council of Europe Convention on Cybercrime, 12 J.
Transnational L. & Policy 287-326 (2002-2003), Amalie M. Weber, The Council of
Europe’s Convention on Cybercrime, 18 Berkeley Tech. L. J. 425-446 (2003),Miriam F.
Miquelson-Weismann, The Convention on Cybercrime: A Harmonized Implementation of
International penal Law: What Prospects for Procedural Due Process?, 23 (2) J.




















12 米国のフィッシングの手口や対策を調査する団体 Anti-Phishing Working Group
（APWG）は，2012年月にフィッシングサイトの数が56,859件にも上り，過去最


























のみが犯罪化することを許されているのである（Hans-Ludwig Günther, Die Genese

























































































を暴露させること」をいうとされる（ERIC S. RAYMOND ed., THE NEW HACKERʼS
DICTIONARY 3rd ed.（1996）（福崎俊博訳『ハッカーズ大辞典（改訂新版）』アスキ
ー（2002年）520頁））。
41 法律上，「業務その他正当な理由」の有無が問題とされるものとしては，「業務
その他正当な理由による場合」を除いて，刃体の長さが cmを超える刃物を携帯
してはならないとする銃砲刀剣類所持等取締法（以下，銃刀法）22条のほか，「何
人も，業務その他正当な理由による場合を除いては，模造刀剣類（金属で作られ，
かつ，刀剣類に著しく類似する形態を有する物で内閣府令で定めるものをいう。）
を携帯してはならない。」とする同法22条の，「業務その他正当な理由による場
合」を除いて特殊開錠用具の所持を禁止する特殊開錠用具の所持の禁止等に関す
る法律（以下「ピッキング防止法」）条，「業務その他正当な理由による場合」
を除いて指定侵入工具の隠匿携帯を禁止する同法条，「業務その他正当な理由に
よることなく所持することの情を知って特殊開錠用具を販売し，又は授与した者」
を処罰する同法15条，「引火性，発火性又は爆発性のある毒物又は劇物であって政
令で定めるものは，業務その他正当な理由による場合を除いては，所持してはな
らない。」とする毒物及び劇物取締法（以下，毒劇法）条の，その罰則規定で
あり「業務その他正当な理由によることなく所持することの情を知って第条の
に規定する政令で定める物を販売し，又は授与した者」を処罰する同法24条の
第号でも「業務その他正当な理由」という文言が使用されている。
「業務」とは「人が職業その他の社会生活上の地位に基づき，継続的に行う事務
又は事業」であり，「その他正当な理由」とは，銃刀法においては，社会通念上そ
の刃物を携帯することが当然に認められるような理由を想定しているとされる。
ピッキング防止法においては，指定侵入工具を所持することが，職務上あるいは
日常生活上の必要性から，社会通念上，正当と認められる場合をいうと解されて
おり，そのような正当な理由に該当するか否かは，特殊開錠用具を所持する者の
職業や周囲の状況等の客観的要素，その者の当該携帯に係る動機，目的，認識等
の主観的要素を総合的に勘案して判断すべきものと解されている。さらに，毒劇
法においては，社会通念によって決せられ，毒物又は劇物営業者がその業務上当
然に所持する場合や，研究・鑑定等の目的で所持の必要がある場合などがこれに
当たるとされている。したがって，本罪における「業務その他正当な理由」も，
他人の識別符号を有する者が，利用権者以外の者に識別符号を提供することが，
職務上あるいは日常生活上，または研究等の目的で必要がある場合に認められ，
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社会通念によって判断されることになる。
42 諸外国においては，2012年の不正アクセス禁止法改正前の我が国と同様に，当
該フィッシング行為が他の刑罰法規に触れる限りにおいて規制している。英国の
2006年詐欺法条，条，米国の連邦刑法典1028条（a）（），1028A条，1029条，
ドイツ刑法典263a条，フランス知的所有権法 L713条，刑法典226-18条，313-1条，
434-23条等参照。
43 「いわゆる『フィッシング』事案への注意喚起について」（警察庁）〈http://
www.npa.go.jp/cyber/warning/chuikanki/170527.htm〉（2012年
月15日確認）。
44 もちろん，ここで得られた識別を取得・保管すれば，識別符号不正取得罪・保
管罪は成立することになり，識別符号を使用すれば識別符号窃用型不正アクセス
罪に該当する。また，当該サイトで取得された cookie等を利用してセッションハ
イジャックのアクセスをすれば改正法条項号のセキュリティホール攻撃型
不正アクセス行為に該当し，処罰は可能であると思われる。
45 電子計算機の使用者が不正指令電磁的記録であることの認識を欠いていること，
すなわち，電子計算機の使用者において実際の動作，それが意図に反する動作を
することを認識していないことが前提となる。
46 不正アクセス禁止法律の一部を改正するとして，旧法	条に項を新設し，「前
項第一号の罪は，刑法（明治40年法律第45号）第条のの例に従う。」とした。
この規定は，2012年の改正において，14条に改められ，「第11条及び第12条第号
から第号までの罪は，刑法（明治40年法律第45号）第四条の二の例に従う。」と
された。
【付記】
裁判例の収集にあたっては，奥村徹弁護士に貴重な資料を御提供いただき大変お
世話になった。ここに深謝する次第である。
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